PREFEITURA MUNICIPAL DE VARZEA PAULISTA
ESTADO DE SAO PAULO

-DECRETO N°5.927, DE 18 DE OUTUBRO DE 2019-

Regulamenta normas de uso dos recurso

de informética, e da outras providéncias.

JUVENAL ROSSI, Prefeito Municipal de
Varzea Paulista, Estado de S&o Paulo, no
uso de suas atribuicbes legais,
especialmente as que |he sdo conferidas
pelo art. 75, VI da Lei Municipal n°.
1.119/90;

DECRETA:

Art. 1° Ficam instituidas e regulamentadas as normasysarae recursos

de informatica no ambito da Administracdo Publd@Municipio de Varzea Paulista.

Art. 2° Este Decreto entra em vigor na data de sua puBbcaevogadas as
disposi¢cdes em contrério.

PREFEITURA MUNICIPAL DE VARZEA PAULISTA, aos dezaitdias do més de

outubro de dois mil e dezenove.

Juvenal Rossi

Prefeito de Varzea Paulista

Carlos Teixeira da Silva
Gestor Municipal de Gestao Publica
Registrada e Publicada pela Unidade Gestora Mualicip Planejamento e Inovacgao,
desta Prefeitura Municipal
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ANEXO UNICO

NORMAS DE USOS DOS RECURSOS DE INFORMATICA
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INTRODUCAO

Os recursos de informética, bem como os dados que trafegam e sdo gerados através
deles, constituem hoje o alicerce para os servigos oferecidos a sociedade moderna.

Nesse contexto, a Prefeitura Municipal de Varzea Paulista disponibiliza a seus
colaboradores recursos tecnolégicos que séo usados para prover os servicos publicos que a
sociedade em geral necessita. Tais recursos devem ser utilizados de forma correta para
poderem atender as necessidades de cada colaborador sempre que necessario.

Assim, a “Norma de Uso dos Recursos de Informatica da Prefeitura Municipal de
Varzea Paulista”, desenvolvida pela Diretoria de Tecnologia e Informatica (DTI) destina-se a
resguardar a instituicdo de eventual uso indevido dos recursos de informatica por seus
usuarios bem como de definir o regulamento de uso da rede e dos equipamentos de
informatica pelos seus funcionarios informando seus utilizadores sobre seus direitos e
deveres.

Os itens dessa norma sao aplicaveis a todos os funcionarios, prestadores de servico,
estagiarios e a todos aqueles que de alguma forma venham a utilizar os recursos de

informatica disponibilizados pela Prefeitura Municipal de Varzea Paulista.

1. DOS DIREITOS E DEVERES DOS USUARIOS

E direito fazer uso dos recursos computacionais da Administracéo para realizacéo de
atividades profissionais relacionadas aos servigos de interesse da Prefeitura.

E direito acessar a intranet e a internet.

E direito ter privacidade das informacées na sua area de armazenamento.

E direito solicitar suporte técnico da DTI para os recursos da Administracao.

E dever zelar pela integridade e seguranca dos equipamentos e pelas informagées
processadas e armazenadas nos recursos computacionais sob sua responsabilidade e uso,

ndo sendo permitido qualquer remocdo, desconexdo de partes, substituicAo ou qualquer
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alteracdo nas caracteristicas fisicas ou técnicas dos equipamentos integrantes da rede,
salvo as executadas pela DTI.

E dever manter sigilo, integridade, seguranca e disponibilidade de todos os dados a
gue tiverem acesso.

E dever controlar o acesso fisico aos equipamentos sob sua responsabilidade.

E dever do usuario a verificacdo da atualizacgdo do programa antivirus no
microcomputador que utiliza, reportando a DTl a ocorréncia de irregularidade na
atualizacao, caso a data de criacdo do arquivo de vacinas seja superior 15 (quinze) dias da
atual.

E proibido criar e/ou remover arquivos fora da area alocada ao funcionario e/ou que
venha a comprometer o desempenho e funcionamento dos sistemas.

A seguranca das informacBes nas estacdes de trabalho é de responsabilidade do
usuario do equipamento.

E proibido o uso de qualquer software ou comando designado a interferir em sessdes
de usuérios.

E proibido o armazenamento, distribui¢do, edicio ou exposicdo de material de natureza
imprépria, ofensiva e/ou de carater ndo profissional, no uso dos recursos do ambiente de
rede.

E dever do superior hierarquico solicitar o cancelamento das credenciais de acesso a
rede ao DTI, quando ocorrer a transferéncia do funcionario para outra diretoria, houver
afastamento do funcionario por periodo superior a 40 dias ou houver exoneragdo do
funcionario.

E dever do usuéario desconectar-se ou bloquear por senha sua estacdo de trabalho,
quando se ausentar.

E proibido a qualquer usuario obter ou tentar obter acesso a dados e/ou equipamentos

aos quais ndo esteja expressamente autorizado.
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ou rede através de ataques para congestionar a rede, sobrecarregar algum servidor ou
obter acesso indevido a uma estagéo de trabalho ou servidor.

competéncia das atividades que o funcionario exerce, salvo por autorizacdo formal do
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E proibido a qualquer usudrio interferir nos servicos de qualquer outro usuario, servidor

E proibido acessar, alterar, divulgar ou apagar informacdes que ndo sejam da

superior hierarquico.

2. DOS DIREITOS E DEVERES DA DIRETORIA DE TECNOLOGIA E

INFORMATICA (DTI)
E dever da DTI garantir a realizacdo de copias de seguranca das informacées
armazenadas nos servidores de dados alocados no Datacenter da Prefeitura Municipal de
Véarzea Paulista e armazena-las distante o suficiente para que, se caso houver um desastre

natural, estas ndo sejam afetadas juntamente com o local de armazenamento principal.
A credencial de acesso devera ser cancelada pela DTI quando:

Ultrapassar o prazo de validade, se existir;

l.
Fornecer dados pessoais e/ou funcionais incorretos;

Il.
Ocaorrer a exoneracao do funcionario;
For constatada a utilizacdo indevida dos recursos do ambiente de rede,

incluindo:
Tentativa de elevacéo de privilégios de acesso;

(0]

Varreduras de rede;

0
Capturas de dados (pacotes) trafegados pela rede ndo autorizados;

Tentativa de personificagao de acesso (se passar por outro usuario);

Inserir ou injetar dados ou pacotes na rede;
Instalacdo de dispositivos ndo autorizados pela DTl no ambiente de

rede.

3. DA PROPRIEDADE
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Toda informacdo gerada, trabalhada ou transformada pelos usuarios através de
recursos computacionais da administracdo € considerada propriedade intelectual da
Prefeitura Municipal de Varzea Paulista.

As caixas postais dos usuarios disponibilizadas pelos sistemas de gestdo e/ou
armazenados no servidor de arquivos sao de propriedade da Prefeitura Municipal de

Varzea Paulista.

4. DO AMBIENTE DE REDE

4.1 DISPOSICOES GERAIS

O ambiente de rede consiste dos recursos que permitem a troca de
informacdes e a partilha de recursos entre diferentes dispositivos computacionais e
€ composto pelos servidores de dados, meios fisicos de trafego de dados e
estacdes de trabalho. O ambiente de rede é administrado pela Diretoria de
Tecnologia e Informatica (DTI) da Unidade Gestora Municipal de Planejamento e
Inovacdo (UGMPI). O ambiente de rede é protegido por niveis de seguranca,
credenciais de acesso e demais recursos de seguranca definidos pela DTI.

As informac®es inerentes a Prefeitura Municipal de Varzea Paulista devem ser
armazenadas em diretérios de utilizacdo restrita, também denominados como
“pasta ndo compartilhada”, ou irrestrita, também denominados como “pasta
compartilhada”.

A credencial de acesso a rede deve ser fornecida pela DTl em atendimento a
solicitacdo escrita do superior hierarquico do funcionario, contendo:

l. Nome completo do funcionario;
Il. Numero do CPF do funcionario;
[l Unidade Gestora e Diretoria onde o funcionario esta lotado;

V. Servigos que o funcionario ira acessar.
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A credencial de acesso é pessoal e intransferivel e atribui ao funcionario que a
recebe toda a responsabilidade sobre os atos cometidos utilizando a mesma. E
expressamente proibido o compartihamento da credencial de acesso (e-mail,
internet, sistemas, dominio, mensageiro instantaneo, rede sem fio dentre outras).

As senhas de acesso aos servicos disponiveis no ambiente de rede seguem os
padrdes de composicao, duracdo e bloqueio definidos pela DTI.

Pastas locais compartilhadas, ndo devem ser utilizadas para armazenamento
de arquivos que contenham assuntos sigilosos ou de natureza sensivel.

O acesso remoto a servidores e/ou estactes de trabalho deve ser solicitado por
escrito, com antecedéncia minima de 2 dias Uteis, pelo superior hierarquico da area
envolvida.

A instalacdo de servidor de dados deve ser efetuada no Datacenter da
Prefeitura Municipal de Varzea Paulista ou em locais autorizados pela DTI.

Os acessos ao ambiente de rede sdo registrados e monitorados pela DTI para
fins de auditoria, fiscalizac&o e/ou investigacao.

O uso de servicos de transferéncia de arquivos, streaming, mensageiros
instantaneos e outros servicos nao especificados nessa norma, devem ser
requisitados a DTI para analise, liberac&o e configuracéo.

E vedado aos usuéarios da rede a adicdo de quaisquer recursos, sejam eles
microcomputadores, impressoras ou outros equipamentos. A adicdo de novos
equipamentos por parte do usuario deve ser solicitada por comunicagdo interna e
devera ser aprovada pela DTI. Todos os equipamentos ligados a rede devem
obedecer a padrBes de instalacdo, de designacdo de enderecos e dominio,
portanto, uma vez aprovada a solicitacdo, sera realizada a adicdo do equipamento
pelo profissional responsavel pela area de informatica. A adigdo de recursos a
revelia da DTI compromete a administracdo e a seguranca da rede, assim como a

assisténcia ao equipamento.
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5. DO SOFTWARE

5.1 DISPOSICOES GERAIS

Software, também denominado como programa, aplicativo ou sistema, é a
parte logica da computacdo utilizada pelo usuario para processar dados e/ou
executar tarefas, € composto por arquivos eletrénicos que podem ser executados
ou interpretados nos dispositivos de TI. E considerado como parte integrante de
software, seu meio de armazenamento, documentacéo e licenca.

Solicitacdo de solucéo de software deve ser efetuada ao DTI, pelo responséavel
da area solicitante, de forma escrita, justificando a necessidade e apresentando as
caracteristicas que devem ser atendidas. Quando a solicitacdo se tratar de novo
software a DTI deve analisar e decidir pela obtencdo junto a parceiros e/ou
fornecedores ou pelo desenvolvimento interno. Quando a decisado for por obtencéo
externa, deve ser feita a opcdo por solucbes preferencialmente gratuitas. As
solicitacbes de desenvolvimento ou modificacdo de software devem agendadas
seguindo critério de priorizacdo definido pela DTI e observando as restricbes de
prazos as quais a solicitacdo esta submetida.

Todos os softwares a serem instalados devem, obrigatoriamente, ter passado
por processo de licenciamento de uso e aquisicdo regular, sendo proibida a
utilizacdo de software sem licenca de uso.

A Prefeitura Municipal de Varzea Paulista disponibilizara em cada estacdo de
trabalho um conjunto basico de softwares que ficarao sob a responsabilidade do (s)
usudrio (s) que a utiliza, ndo sendo permitda a remocdo, alteracdo de
configuracdes, atualizacdo de versdo ou a utilizacdo de software similar ao do
conjunto basico, salvo se estes procedimentos forem executados pela DTI. Os

softwares basicos sdo um sistema operacional de uso difundido, um navegador
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para uso na Internet, um processador de textos, uma planilha eletrbnica e um
programa antivirus.

A instalacdo de outros softwares diferentes do conjunto basico de cada estacao
de trabalho é permitida, de acordo com a necessidade especifica do usuario,
ficando a cargo da DTl a instalacdo e controle destes softwares.

Nos casos em que se verifique a instalacdo de software néo autorizado, a DTI
realizara a remocgdo imediata do software e o usudario do equipamento podera ser
responsabilizado civil e criminalmente pelos danos apurados, independentemente
da aplicagdo de sancao administrativo-trabalhista, aplicavel em razao da gravidade
dos fatos.

Softwares especificos adquiridos de terceiros devem ser compativeis com os
padrdes de infraestrutura e as politicas de seguranca definidos pela DTI e fornece
mecanismos de troca de informac6es com softwares desenvolvidos pela DTI,
guando necessario.

A DTI deve compatibilizar, sempre que possivel, os padrées de infraestrutura
com software fornecido por 6rgdos do Governo Federal, Estadual ou de instancias
superiores a Prefeitura Municipal de Varzea Paulista.

A instalacdo de software em dispositivo de TI fornecido pela Prefeitura
Municipal de Véarzea Paulista deve ser realizada por funcionarios da DTI ou por
individuos previamente autorizados a fazer instalagcdes. As instalacdes né&o
realizadas por funcionarios da TI da Prefeitura Municipal de Varzea Paulista devem
ser comunicados a DTI.

A DTI tem um prazo de 45 dias corridos para adaptar as estruturas de
informacdes existentes, em decorréncia da modificacdo de nomenclaturas e siglas

na estrutura organizacional da Prefeitura.

6. DO HARDWARE
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6.1 DISPOSICOES GERAIS

Hardware é todo dispositivo fisico utilizado para entrada, processamento e/ou
saida de informacdes.

A instalacdo e/ou remocdo de equipamentos fornecidos pela Prefeitura
Municipal de Varzea Paulista deve ser realizada por funcionarios da DTI ou por
individuos previamente autorizados.

A configuracao fisica e/ou logica de dispositivo de Tl fornecido pela Prefeitura
Municipal de Varzea Paulista deve ser feito por funcionarios do DTI ou por
individuos previamente autorizados.

A utilizacdo de equipamento particular para desempenho das atividades
funcionais deve ser solicitada de forma escrita pelo gestor da area. O equipamento
particular deve ser apresentado a DTI pelo responsavel que ira utiliza-lo, para
adequacao aos padroes de Tl definidos pela DTI. Ao término da utilizagdo do
equipamento, o responsavel deve apresenta-lo a DTI para remogdo das
adequacdes efetuadas. Nao € de responsabilidade da DTI realizar manutencao
nesses equipamentos.

O reparo e suporte de equipamentos somente podera ser feito por funcionarios
de Tl da Prefeitura Municipal de Varzea Paulista devidamente identificados.

O envio e recebimento de equipamentos para empresa de assisténcia técnica
devera ser feito pela unidade requisitante somente mediante indicacdo formal
expedida pela DTI.

O usuario do equipamento deve informar a DTI quais arquivos e sistemas
devem ter copias de seguranca, para evitar perda de dados quando ocorrer
manuten¢&o no equipamento.

A solicitacdo de equipamento de Tl deve ser efetuada a DTI, por escrito, pelo

superior hierarquico da area envolvida justificando a necessidade e apresentando
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as caracteristica que devem ser atendidas, para que assim a DTI possa subsidiar
com as especificagdes técnicas a posterior compra do solicitante.

O uso de dispositivos de armazenamento removiveis tais como pen drive,
camera digital, cartdo de memoaria, HD externo, midia 6tica, telefone movel, tablete,
entre outros, deve ser autorizado pela DTl e liberado mediante termo de
responsabilidade assinado pelo requisitante e pelo superior hierarquico da area

envolvida justificando a necessidade.

6.2 AQUISICAO

Toda a solicitacdo de equipamento de Tl que requeira aquisicdo, deve ser
submetida & DTI.

A DTI deve verificar se ha solicitagfes semelhantes entre diferentes areas, a
fim de agrupamento das solicitagbes e realizacdo de um Unico processo de
aquisicao de equipamentos de TI.

Os equipamentos de Tl adquiridos devem seguir um padrao de requisitos
definido pela DTI.

Os equipamentos de Tl adquiridos devem ser verificados pela DTl no seu
recebimento junto ao almoxarifado central, podendo os mesmos serem aceitos e
patrimoniados somente apés aval do representante designado pela DTI.

Os equipamentos de Tl adquiridos devem possuir manual de instalacdo e/ou

operacgdo entregue pelo fabricante e/ou fornecedor juntamente do equipamento.

6.3 TERCEIRIZACAO

A prestacao de servigo de Tl através de empresa terceirizada deve passar por

avaliagdo da DTI para analise de conformidade com o ambiente de Tl da Prefeitura

Municipal de Véarzea Paulista.
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Softwares especificos adquiridos de terceiros devem ser compativeis com
padrées de infraestrutura, politicas de seguranca definidos pela DTl e fornecer

mecanismos de interfaceamento com softwares desenvolvidos pela DTI, quando

necessario.
Os dados gerenciados sao de propriedade da Prefeitura Municipal de Varzea

Paulista, podendo a qualguer momento ser solicitado o acesso a eles e/ou

disponibilizados através de backup completo.
O suporte a equipamentos de Tl deve ser feito por funcionario especializado,

com as ferramentas necessarias e devidamente identificado e/ou uniformizado.

A solicitacdo de equipamento de Tl que requeira terceirizacdo, deve ser

submetida a DTI.

7. DO CORREIO ELETRONICO

7.1 DISPOSICOES GERAIS
O correio eletrénico (e-mail) € um servico que permite a troca de mensagens
por intermédio da Internet e/ou rede local, podendo ser acessado por programas

especificos, conhecidos como clientes de e-mail e/ou webmail.
Os acessos ao sistema de e-mail sdo registrados e monitorados pela DTI para

fins de auditoria, fiscalizac&o e/ou investigacao.
A regra para formacédo de endereco de e-mail segue o seguinte padrao:
O prenome e o sobrenome, separados por ponto (.) para enderecos

l.
individuais;
O nome da unidade gestora e dos departamentos, separados por ponto

(.) para enderecos institucionais.

Os casos de hombnimos devem ser tratados pela DTI para evitar duplicidade.
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A credencial de e-mail deve ser fornecida pela DTl em atendimento a
solicitacao escrita do superior hierarquico do funcionario, contendo:
l. Nome completo do funcionario;
II.  Numero da matricula funcional;
Ill.  Numero do CPF do funcionario;

V. Unidade Gestora e departamento onde o funcionario esta lotado.

A credencial de e-mail é pessoal e intransferivel e atribui ao funcionario que a
recebe toda responsabilidade sobre os atos cometidos utilizando a mesma.

O endereco de e-mail institucional que é de uso comum a mais de um
funcionario deve ser redirecionado para cada e-mail individual.

O sistema de e-mail segue padr6es de tamanho de caixa postal, limite de
destinatarios, tamanho e tipo de anexo e demais parametros definidos pela DTI.

O responsavel pela credencial de e-mail deve fazer a manutencéo da sua caixa
postal para evitar o acimulo de mensagens no servidor e o risco de ndo receber
novas mensagens.

A utilizacdo do servico de e-mail é para fins exclusivamente profissionais,
relacionado as atividades do funcionario na Prefeitura Municipal de Varzea
Paulista sendo expressamente proibido:

I. O envio de “correntes”, e-mails que geram sobrecarga para outros
usuarios ou servidores, publicidade comercial, propaganda politica,
phishing scam, spam, mail bombing e qualquer outra forma de ataque
e/ou fraude.

Il. O cadastro em sites ndo relacionados com as atividades de trabalho.

lll. A falsificacdo do cabecalho da mensagem.

IV. A divulgacdo de senha de acesso.

O uso de e-mail pessoal deve ser solicitado por escrito pelo responsavel da

area e somente sera autorizado ap6s avaliagao técnica da DTI.
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O contetdo de e-mail ndo deve ser vulgar, preconceituoso, difamatério ou
embaracoso.
Ao receber um e-mail de origem duvidosa, deve-se entrar em contato a DTI

imediatamente.

8. DAINTERNET

8.1 DISPOSICOES GERAIS

A Internet é a interligagdo de diversas redes e usuarios, incluindo organizacoes
publicas e privadas e usuarios domésticos, com alcance global, através de uma
variedade de tecnologias, e que disponibiliza uma extensa gama de recursos e
Servicos.

O acesso a Internet € disponibilizado pela Prefeitura Municipal de Varzea
Paulista para viabilizar a busca de informacfes e/ou agilizar a execucdo de
processos relacionados as atividades profissionais pertinentes a Prefeitura
Municipal de Véarzea Paulista.

Os acessos a Internet séo registrados e monitorados pela DTI para fins de
auditoria, fiscalizacdo e/ou investigagao.

O acesso a Internet disponibilizado pela Prefeitura Municipal de Varzea
Paulista possui regras de restricao a conteddo improprio.

A DTI deve bloquear o acesso a arquivos e/ou dominios que causem
sobrecarga da banda de Internet e/ou risco de seguranca a infraestrutura de TI.

A solicitacdo de acesso a contelddo e/ou servico restrito deve ser realizada de
forma escrita pelo responsavel da area e assinado pelo superior hierarquico da
area envolvida justificando a necessidade, com antecedéncia minima de 1(um) dia
util e deve ser analisa pela DTI, para assegurar que 0 acesso nao viole as

disposicbes dessa norma ou outras regulamentacdes.
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E proibida a utilizac&io de quaisquer dispositivos e/ou recursos que visem burlar

as restricbes dessa norma.

9. DOS SERVICOS DE IMPRESSAO E DIGITALIZAGAO

9.1 DISPOSICOES GERAIS

Servico de impressédo é a transferéncia de dados eletrbnicos para um meio
fisico (papel) e fotocopias.

A digitalizacéo é o processo de transferéncia de dados de um meio fisico para
um meio digital.

Os servigcos de impressédo e digitalizacdo séo disponibilizados pela Prefeitura
Municipal de Varzea Paulista exclusivamente para fins profissionais, relacionado as
atividades do funcionario da Prefeitura Municipal de Varzea Paulista.

Os servicos de impressdo estdo sujeitos a monitoramento para fins de
auditoria, fiscalizacdo e/ou investigagéao.

Papéis que ndo forem totalmente utilizados dever ser destinados a rascunho.

Folhas em branco emitidas pela impressora devem ser recolocadas na
bandeja.

O papel deve ser reabastecido nas bandejas da impressora toda vez que um
funcionario identificar que o mesmo se esgotou.

A resolucdo de erros de impressdo e/ou problemas técnicos deve ser feita

através de contato com a DTI ou de contato com terceirizada indicada pela DTI.

10.DAS PUNICOES E PENALIDADES

10.1 DISPOSICOES GERAIS
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O uso indevido dos recursos de informatica podera configurar desvio de
conduta funcional e sujeitar o usuario as sang¢fes da legislagcdo trabalhista, dos
Regulamentos Internos da Prefeitura Municipal de Varzea Paulista e da legislacédo
em vigor, além da reparacao pelos danos a que der causa.

O descumprimento dessas normas sujeita o servidor a:

I.  Convocacdo, imediata, pela DTI, objetivando orientacdo pessoal
visando sanear irregularidades cometidas.

Il. Em ocorrendo reincidéncia, comunicagdo a Corregedoria Geral do
Municipio, para tomada de medidas administrativas cabiveis, dando-se
ciéncia ao Senhor Gestor Municipal de Gestdo Publica e ao Senhor

Gestor Municipal superior hierarquico da area envolvida.
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